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说明

因为CIS Benchamrk中的条目太多，所以有必要单开一页来记录。 Benchmark的基准OS版本是Windows
11 23H2，而我的VMware中的虚拟机服务器则是Window Server 2022. 共有19章节，一一列举如下。

1.Account Policies

1.1 Password Policy

1.1.1 Ensure 'Enforce password history' is set to '24 or more password(s)

微软对于Win11系统的最长密码记录就是24世代。当用户长时间使用同一密码，攻击者使用暴力破解获取
密码的可能性就越大。如果公司要求员工定期进行密码更换，但却未禁止用户复用密码，则定期变更密码
的效果会大打折扣。 而且用户会倾向于设置新密码为增量形式，比如password01,password02,易记但容
易被猜到。 设置方法：

Computer Configuration\Policies\Windows Settings\Security Settings\Account
Policies\Password Policy\Enforce password history

1.1.2 Ensure 'Maximum password age' is set to '365 or fewer days, but not 0
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